2026年电子银行全面安全评估需求大纲
（一）服务（评估）业务范围
[bookmark: _GoBack]根据《电子银行业务管理办法》规定：“本办法所称电子银行业务，是指商业银行等银行业金融机构利用面向社会公众开放的通讯通道或开放型公众网络，以及银行为特定自助服务设施或客户建立的专用网络，向客户提供的银行服务。电子银行业务包括利用计算机和互联网开展的银行业务（以下简称网上银行业务），利用电话等声讯设备和电信网络开展的银行业务（以下简称电话银行业务），利用移动电话和无线网络开展的银行业务（以下简称手机银行业务），以及其他利用电子服务设备和网络，由客户通过自助服务方式完成金融交易的银行业务。”对照此定义，我行本次拟将20项业务（涉及20个客户端系统、11个后端系统）纳入电子银行全面安全评估，具体如下：
	序号
	业务
	业务主管部门
	客户端系统名称
	后端系统名称

	1
	个人手机银行
	营运
管理部
	个人手机银行
	互联网电子渠道系统

	2
	个人网上银行
	
	个人网上银行
	

	3
	海峡掌柜
	
	海峡掌柜
	

	4
	海峡银行绑卡
	
	海峡银行绑卡小程序
	

	5
	海峡银行微信公众号
	
	海峡银行微信公众号
	微信银行

	6
	云上海峡
	
	云上海峡小程序
	

	7
	海峡银行对公开户预约
	
	海峡银行对公开户
预约小程序
	

	8
	厅堂协同
	
	厅堂协同小程序
	

	9
	企业网上银行(包括银企直连业务）
	
	企业网上银行系统
	新企业网银系统

	10
	电话银行
	
	智能客服系统
	全媒体智能客服系统

	11
	自助银行
	
	自助银行系统
	新自助银行系统

	12
	超级柜台
	
	超级柜台系统
	超级柜台系统

	13
	企业手机银行
	普惠
金融部
	企业手机银行系统
	企业手机银行

	14
	海峡供应链e融资
	
	海峡供应链e融资小程序
	供应链系统

	15
	海峡银行信贷工厂
	
	海峡银行信贷工厂小程序
	互联网电子渠道系统

	16
	教育缴费
	零售
金融部
	企业网银行业应用系统
	新行业应用系统

	17
	市民金融
	
	市民卡小程序
	微信银行

	18
	统一支付收单业务
	
	统一支付收单平台
	统一支付收单平台

	19
	供应链金融服务
	公司
金融部
	供应链金融服务系统
	供应链金融服务系统

	20
	线上贷款
	个人
贷款部
	一贷通微信小程序
	微信银行



（二）主要评估内容
根据《电子银行安全评估指引》要求，本次电子银行全面安全评估包括以下八项内容：
1.安全策略：包括安全策略制定的流程与合理性、系统设计与开发的安全策略、系统测试与验收的安全策略、系统运行与维护的安全策略、系统备份与应急的安全策略、客户信息安全策略（不仅要评估安全策略、规章制度和程序是否存在，还要评估这些制度是否得到贯彻执行，是否及时更新，是否全面覆盖电子银行业务系统）。
2.内控制度建设：包括内部控制体系总体建设的科学性与适宜性；董事会和高级管理层在电子银行安全和风险管理体系中的职责，以及相关部门职责和责任的合理性；安全监控机制的建设与运行情况；内部审计制度的建设与运行情况。
3.风险管理状况：包括电子银行风险管理架构的适应性和合理性；董事会和高级管理层对电子银行安全与风险管理的认知能力与相关政策、策略的制定执行情况；电子银行管理机构职责设置的合理性及对相关风险的管控能力；管理人员配备与培训情况；电子银行风险管理的规章制度与操作规定、程序等的执行情况；电子银行业务的主要风险及管理状况；业务外包管理制度建设与管理状况。
4.系统安全性：包括物理安全、数据通讯安全、应用系统安全、密钥管理、客户信息认证与保密、入侵监测机制和报告反应机制（应突出对数据通讯安全和应用系统安全的评估，客观评价是否采用了合适的加密技术、合理设计和配置了服务器和防火墙，银行内部运作系统和数据库是否安全等，以及是否制定了控制和管理修改电子银行系统的制度和控制程序，并能保证各种修改得到及时测试和审核）。
5.电子银行业务运行连续性计划：包括保障业务连续运营的设备和系统能力、保证业务连续运营的制度安排和执行情况。
6.电子银行业务运行应急计划：包括电子银行应急制度建设与执行情况；电子银行应急设施设备配备情况；定期、持续性检测与演练情况；应对意外事故或外部攻击的能力。
7.电子银行风险预警体系。
8.其他重要安全环节和机制的管理。
